Switch
Hostname | Inlogbeveiliging | Banner
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Test:
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Configuratie VLANS | Interfaces (SVI) | SSH
[image: Afbeelding met tekst, schermopname, Lettertype
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Om een trunk poort aan te zetten op een oude Cisco switch op het examen moet je het volgende commando gebruiken (dit wordt niet geaccepteerd door nieuwe switch, dus hoeft niet tijdens het oefenen
Switch(config)# interface gigabitEthernet 0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Op de nieuwe switch
[image: ]
Virtuele interface 
[image: ] 
SSH
[image: ]
Test:
[image: ]


Switch opslaan (WR) GOED OP LETTEN

Fortigate Firewall 
Om voor het eerst verbinding te maken met de Fortigate firewall moet je je netwerkkaart van je computer aanpassen naar:
192.168.1.50    255.255.255.0
Je gaat dan naar je browser en typt in: 192.168.1.99
Geadvanceerd  -> Doorgaan naar 192.168.1.99 (onveilig)

Admin, zonder wachtwoord
Daarna meteen je eigen wachtwoord aanmaken: KlusKoning123
Hostname: KluskoFW1

Pre-login banner instellen
System -> Replacement messages -> Extended view
[image: Afbeelding met tekst, Lettertype, lijn, schermopname
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CLI:
config system global
set pre-login-banner enable
Testt
[image: Afbeelding met tekst, schermopname, Lettertype
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1 LAN poort ontkoppelen om te configureren: (LAN 2)
[image: Afbeelding met tekst, schermopname, nummer, software
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Alle subinterfaces instellen voor Servers/Clients/Management, Servers clients voorbeeld:
Je stelt de default gateway adressen hier in
[image: ]

[image: ]
[image: ]
Addresses, koppel je aan de subinterfaces aangezien die alleen een default gateway ip adres hebben
Policy & Objects -> Addresses -> Create New
Hier vul je het subnet in van de Servers/Clients/Management en koppel je die aan de subinterfaces die je net hebt aangemaakt, voorbeeld:
[image: Afbeelding met tekst, schermopname, scherm, software
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Overzicht addresses
[image: ]

IPv4 policies
Voorbeeld, de rest in schema:                                    Interne verbinding GEEN NAT!

[image: ]  [image: Afbeelding met tekst, schermopname, nummer, Lettertype
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LET OP: Je moet alleen NAT aanzetten bij verbindingen naar internet (buiten) , en GEEN interne verbindingen zoals servers-clients.

[image: ]

DHCP Relay op de Fortigate
Je maakt op de Clients interface een DHCP relay
[image: ]

Als je dit hebt ingesteld zou het internet op de server en client moeten werken.
Sluit een client (DHCP) op vlan 10 Client en controleer via ipconfig /all 
Op de server zelf kijken bij Address Leases
Als dit niet werkt, denk aan Netwerk Discovery


KluskoDC01 (Windows Server)
Zorg dat je meteen een tweede (NVME) schijf hebt toegevoegd als de machine uitstaat. Dan hoef je dit niet meer later in de opdracht te doen. 
Dit doe je voor je Gebruikersprofielen. Je moet een Share aanmaken, en dat kan beter op een Dataschijf (D:) ipv je C: schijf.
En zorg dat je je VMNet Networkadapter (bridge) toevoegt aan beide servers, VMnet0.
Netwerkkaart van je PC/laptop instellen op 10.10.5.1  255.255.255.0  10.10.5.254

Zodat je VM je internet kan overnemen via Bridge mode van je fysieke netwerkkaart.
[image: ]
(USB)-Ethernetadapter connecten met je host ipv virtual machine


LET OP: Je moet niet de netwerkadapter aansluiten tijdens het installeren van AD, je krijgt dan een Apipa  adres , wat je niet wil. Dus eerst zonder internet de server installeren en als dat klaar is internetkabel erin doen.

Netwerkadapter instellen
[image: ]

Deze server wordt ook een DNS server, daarom vul je dat in helemaal onderaan.

Computernaam wijzigen
Server Manager -> Local Server -> Computer name -> Change
KluskoDC1 -> OK -> Herstarten.

ADDS Installeren
Server Manager -> Manage -> Add Roles and Features -> Role based
Server wordt al laten zien met IP adres. Hier moet maar 1 adres staan (10.10.5.1) -> Next
Selecteer Active Directory Domain Services -> Next
Features niet nodig -> Next  -> ADDS next -> Install
Niet afsluiten maar klik op Promote this server to a domain controller
Add new forest: Klusko.local -> Next -> 2x wachtwoord invullen -> Next -> DNS next -> 
Domain name komt in beeld -> Next -> Path next -> Review options next -> 
Prerequistes check, als je geen rare foutmeldingen ziet -> Install

De server wordt herstart als de installatie compleet is

DNS
Als de installatie van ADDS klaar is, ga meteen naar DNS
Domainnaam -> Eigenschappen -> Forwarders -> Edit
Vul hier de externe DNS adressen in die je krijgt op het examen, voor oefenen is onderste goed
[image: ]

DHCP installeren
DHCP eerst installen via Server Manager -> Manage -> Add Roles and Features -> Role based
Kies voor DHCP, waar je dat ook deed voor ADDS.
Doorklikken met Next totdat je bij Install komt en installeren
Complete DHCP configuration -> Next -> Skip AD configuration -> Commit -> Close
DHCP configureren
Server Manager -> Tools -> DHCP
Server naam uitklappen -> IPv4 rechtermuisknop -> New Scope
Next -> Naam invullen ->

Vul de DHCP scope in die je krijgt op het examen

[image: Afbeelding met tekst, schermopname, scherm, nummer
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Exclusions and Delay overslaan
Lease duration overslaan
Yes, I want to configure there options now
IP adres van de gateway van de clients VLAN invullen
[image: ]
[image: ]

DNS gegevens laten staan -> Next 
WINS servers overslaan
Scope activeren & Authoriseren
[image: Afbeelding met tekst, Lettertype, lijn, schermopname
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Evt verversen van DHCP [image: ]


OU’s en gebruikers aanmaken (KluskoDC01)
· Je maakt een OU Kluskoning aan
· Daarin maak je ook OU Afdelingen (verkoop, inkoop etc)
· Gebruikers maak je meteen aan via de OU waar ze in moeten
· Alle password vinkjes uitzetten, 1 wachtwoord voor de gebruikers

[image: ][image: Afbeelding met tekst, schermopname, software, Computerpictogram
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File server aanmaken op KluskoDC01 (D: Data)
Als je nog geen schijven hebt toegevoegd moet je dit eerst doen via VMware.
Als dit klaar is de disks instellen via disk management.
[image: Afbeelding met tekst, schermopname, software, scherm
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Als je dit opent krijg je meteen een venster te zien met de 1 of 2 disk, klik op OK. Er wordt geformatteerd.
[image: Afbeelding met tekst, schermopname, scherm, Lettertype
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[image: Afbeelding met tekst, Lettertype, nummer, software
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Next -> Next -> Letter kiezen voor je drive -> naam aanpassen bij volume label -> Next en finish

Shares
Je moet op het examen een share aanmaken voor de map Gebruikersprofielen.
Dit kan je via 2 manieren doen

1e manier:
Ga naar de D: schijf en maak een map Gebruikersprofielen aan
Eigenschappen -> Sharing -> Advanced Sharing -> Share this folder aanvinken
Permissions :
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2e manier:
Server Manager -> File and Storage services -> Shares ->
[image: Afbeelding met tekst, schermopname, scherm, software
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New Share -> SMB Share Quick -> D schijf kiezen of custom path -> Share naam (Gebruikersprofielen) next -> Allow caching uitzetten -> permissies doorklikken next -> Create
 
Gebruikersprofielen instellen op account
Doe dit voor elk account. Er wordt dan automatisch een Gebruikersprofiel map aangemaakt. Als deze persoon zich aanmeldt dan wordt er een persoonlijke Gebruikersprofiel map aangemaakt
\\KluskoDC\Gebruikersprofielen\%Username%

Als je op Apply drukt komt er meteen de naam van het account ipv username
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Printserver (KluskoDC1)
[image: ]
Static route op de firewall
[image: Afbeelding met tekst, schermopname, software, Computerpictogram
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Volgens mij was destination 172.20.188.0/24   (subnet) kan nooit een host zijn
Gateway 172.20.14.250 
Vragen aan Pieter of dit goed is of dat er nog meer moet gebeuren, volgens mij was dit het

Group policy’s zie stof Arjen

Linux (Nextcloud/Wordpress)

Netwerkkaart toevoegen en zorgen dat het zelfde is (VMnet0) als de andere servers

[image: Afbeelding met tekst, schermopname, software
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Netwerkkaart instellen in Linux:
[image: Afbeelding met tekst, schermopname, Lettertype
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Edit Ipv4 -> Manual:
[image: Afbeelding met tekst, schermopname, Lettertype, ontwerp
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Address is adres van de Linux server, IP krijg je op examen
Name Servers is IP van de Windows server
Er wordt kort wat verwerkt, 2 sec klik op Done
Proxy overslaan
Mirror check, als dit is geslaagd heb je werkend internet, anders IP gegevens checken

[image: Afbeelding met tekst, schermopname, software, Multimediasoftware
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Als je de melding krijgt van installeren updaten, niet perse nodig, krijg je op het examen dacht ik niet. Maar kan je altijd doorklikken.
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Doorklikken
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Doorklikken
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Username is meteen Administrator voor deze server, vul meteen de persoon in die je admin moet maken, geen administrator account qua naam.
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Doorklikken
[image: Afbeelding met tekst, schermopname, Lettertype
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Open SSHServer installeren, heel belangrijk!!! Doorklikken
[image: Afbeelding met tekst, schermopname
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Geen verdere dingen meer nodig, installatie afmaken

Putty of ander programma gebruiken op de Windows Server en dan SSH verbinding maken met deze server. Je kan dan knippen en plakken en veel makkelijker werken met de server.

Site voor Nextcloud
https://mailserverguru.com/install-nextcloud-on-ubuntu-24-04-lts/

Volg gewoon de site, hieronder staan wat dingen waar je op moet letten of beter kan uitvoeren
Toets altijd eerst sudo voordat je een command plakt en uitvoert, hoeft niet altijd maar kan geen kwaad en dan weet je zeker dat het goed geïnstalleerd wordt
Beter doe je sudo apt update en sudo apt upgrade apart
[image: ]
Apache hoeft niet echt gecheckt te worden, als je problemen ondervindt en het werkt niet wel even checken
[image: Afbeelding met tekst, elektronica, schermopname, software
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Hier ook sudo gebruiken voor mysql
[image: Afbeelding met tekst, schermopname, Lettertype, lijn
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Eerst deze tekst in kladblok plakken en aanpassen (database naam en gebruiker naam en wachtwoord)
[image: Afbeelding met tekst, schermopname, Lettertype

Door AI gegenereerde inhoud is mogelijk onjuist.]Doe dit handmatig in de browser (10.10.5.10/nextcloud)  dus niet via onderstaande manier, en vul de gegevens in die je net in de MariaDB hebt gemaakt, dan zou het moeten werken
[image: Afbeelding met tekst, schermopname, Lettertype

Door AI gegenereerde inhoud is mogelijk onjuist.]Je kan er nu bij via 10.10.5.10/nextcloud. Op het examen wordt er gevraagd dit te doen via je domain(naam)
Ga eerst naar DNS in je Windows Server 
Forward lookup zone -> New Zone
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Zone name: klusko.data

[image: Afbeelding met tekst, schermopname, Lettertype
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Finish
Klik op klusko.data en maak een New Host aan
[image: Afbeelding met tekst, schermopname, nummer, Lettertype
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Ga nu terug naar je Linux server
Kies (sudo) NANO ipv VI 
Je opent nu een config bestand
[image: ]

Zet de domainname die je net hebt aangemaakt nc.klusko.data in het bestand zoals hieronder:
[image: Afbeelding met tekst, schermopname, scherm, software
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Nu kan je er ook bij via nc.klusko.data/nextcloud

Wordpress
Voor Wordpress voer je dezelfde basis installatie uit. Als de installatie klaar is, ook meteen verbinden met SSH op de server in te stellen.
https://www.digitalocean.com/community/tutorials/install-wordpress-on-ubuntu

Aantekeningen:

Hier ook update en upgrade apart uitvoeren
[image: Afbeelding met Lettertype, tekst, Graphics, schermopname

Door AI gegenereerde inhoud is mogelijk onjuist.]

Hoeft niet gecheckt te worden, behalve als je problemen ondervindt:
[image: Afbeelding met tekst, elektronica, schermopname, software
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Secure installatie niet nodig:
[image: Afbeelding met tekst, schermopname, Parallel, Lettertype
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LET OP: je maakt hier een nieuw bestand aan, dat is dus leeg, het enige wat je hier in moet zetten is het stukje tekst en opslaan. En doe niet VIM maar NANO!
[image: Afbeelding met tekst, schermopname, Lettertype, nummer
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Hier ook weer eerst plakken in kladblok, daarna command uitvoeren, en gegevens invullen die er worden gevraagd, dit niet zomaar plakken:
[image: Afbeelding met tekst, schermopname, ontwerp
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Installatie ook weer uitvoeren in de browser.
Site te bereiken via 10.10.5.10/wordpress 

Als je het via domain wil bereiken hoef je geen bestand aan te passen in Linux, alleen wel weer een DNS reverzed lookup zone aanmaken en New Host
Bijvoorbeeld wp.klusko.data en dan kan je het bereiken via wp.klusko.data/nextcloud
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KluskoSWl (config) #interface range fa0/l1 - 2
KluskoSW1 (config-if-range) #switchport mode access
KluskoSW1 (config-if-range) #switchport access vlan 5
KluskoSW1 (config-if-range)#description Servers
KluskoSW1 (config-if-range) #exit

KluskoSWl (config) #interface range fa0/3 - 4
KluskoSW1 (config-if-range) #switchport mode access
KluskoSW1 (config-if-range) #switchport access vlan 10
KluskoSW1 (config-if-range)#description Clients
KluskoSW1 (config-if-range) #exit

KluskoSWl (config) #interface range fa0/5 - 6
KluskoSW1 (config-if-range) #switchport mode access
KluskoSW1 (config-if-range) #switchport access vlan 99
KluskoSW1 (config-if-range)#description Management
KluskoSWl(configfizfrange)#exit
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KluskoSW1 (config) #interface range fa0/8
KluskoSW1 (config-if-range) #switchport mode trunk
KluskoSW1 (config-if-range) #switchport trunk allowed vlan 5,10,99
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KluskoSW1 (config) #interface vlan 99

KluskoSW1 (config-if) #ip address 10.10.99.5 255.255.255.240
KluskoSW1 (config-if) #no shutdown

KluskoSW1l (configfiz) #exit
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KluskoSW1 (config) #ip domain-name kluskoning.local

KluskoSW1 (config) #username Administrator privilege 15 secret KlusKoningl23

KluskoSW1 (config) #crypto key generate rsa

The name for the keys will be: KluskoSWl.kluskoning.local

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

*Mar 1 00:08:29.582: $SSH-5-ENABLED: SSH 1.99 has been enabled
KluskoSW1 (config) #line vty 0 4

KluskoSW1 (config-line) #login local

KluskoSW1 (config-line)#transport input ssh

KluskoSW1 (config-line) #exit

KluskoSW1 (config) #exit
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99.5 - PuTTY

#* login as: Administrator

!5 Keyboard-interactive authentication prompts from server:
| Password:

!5 End of keyboard-interactive prompts from server

IAlleen toegang voor geauthoriseerd personeel
Beheerder: Anthony Poel
Hostname: KluskoSW1

Kluskoswl#]]
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Virtual Network Editor

Name  Type External Connection Host Connection  DHCP ‘Subnet Address
VMneto  NAT NAT - - 192.168.116.0
VMnet3  Host-only - Connected Enabled  10.10.5.0

Add Network.. | Remove Network | Rename Network..

VMnet Information
(© Bridged (connect VMs directly to the external network)

Bridged to: Realtek USB GbE Family Controller | Automatic Settings...

NAT (shared host's IP address with VM) NAT Setings...

Host-only (connect VMs internally in a private network)
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Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network

supports this capability. Otherwise, you need to ask your network

administrator for the appropriate IP settings.

(O Obtain an IP address automatically
(® Use the following IP address

IP address: 10 .10 .5 .1
Subnet mask: 255,255 .255 . 0
Default gateway: 10 .10 . 5 .254

Obtain DNS server address automatically

(®) Use the following DNS server addresses

Preferred DNS server: 10 .10 .5 .1

Alternate DNS server:

OK

Validate settings upon exit Advanced...

Cancel
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New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive IP addresses.

Configuration settings for DHCP Server
Enter the range of addresses that the scope distributes.

Start IP address: 10 .10 . 10 . 10

End IP address: 10 .10 . 11 .10

Configuration settings that propagate to DHCP Client

Length:

Subnet mask: 255.255.254. 0

<Back Next > Cancel
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Router (Default Gateway)
You can speciy the routers, or default gateways, o be distrb

To add an IP address for a router used by cients, enter the ac

1P address:

10 .10 . 11254 Add
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Domain Name and DNS Servers
The Domain Name System (DNS) maps and transiates domain names used by clent
on your network.

You can specify the parent domain you want the cient computers on your network to use
DDNS name resolution.

To configure scope clients to use DNS servers on your network, enter the IP addresses for
servers.

Servername: IP address:
T I
10.105.1 Be
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Virtual Machine Settings

Hardware Options

Device
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Initialize Disk

‘You must initialize a disk before Logical Disk Manager can access it.
Select disks:

| Disk 1

Use the following partition style for the selected disks:
(O MBR (Master Boot Record)
(@® GPT (GUID Partition Table)

Note: The GPT partition style is not recognized by all previous versions of
Windows.

OK Cancel
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Group or user names:

$2 Everyone

‘ Add Remove
Pemissions for Domain Users Allow Deny
Full Control M
Read M ]





image34.png
= SHARES VOLUME
Servers hYA Al shares | 3 total MS'

Volumes New Share...
Filter pel - L
Disks Refresh
Storage Pools Share Local Path Protoco

0.2% Use

iSCsl Gebruikersprofielen D:\Gebruikersprofielen SMB
Work Folders NETLOGON C:A\Windows\SYSVOL\sysvol\starvi... SMB
SYSvoL C:\Windows\SYSVOL\sysvol SMB





image35.png
Member Of Diak-in Environment Sessions
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Use UP, DOWN and ENTER keys to select your language.

[ Asturianu

*1
[ Bahasa Indonesia >
[ catald >
[ Deutsch (3]

[ English (UK)
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Please select your keyboard layout below, or select "Identify keyboard" to detect your layout automatically.

Layout: [ English (US) 21
variant: [ English (US) 21

[ Identify keyboard ]
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Choose the hase for the installation.
(X) Ubuntu Server

The default install contains a curated set of packages that provide a comfortable experience for operating your server.
() Ubuntu Server (minimized)

This version has been customized to have a small runtime footprint in environments where humans are not expected to log
in.

Additional options
[ 1 Search for third-party drivers

This softuare is subject to license terms included with its documentation. Some is proprietary. Third-party drivers
should not be installed on systems that will be used for FIPS or the real-time kernel.
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Configure at least one interface this server can use to talk to other machines, and uhich preferably provides sufficient
access for updates.

NAME TYPE_ NOTES

disabled autoconfiguration failed
00 1f:67:c3 / Intel Corporation / B254SEM Gigabit Ethernet Controller (Copper) (PRD/1000 MT Single Port Adapter)

[ create bond » |




image42.png
NAME TYPE_ NOTES

disabled autoconfiguration failed
00:0c:29:1F:67:c3 / Intel Corporation

[ create bond » |

< lclose)
Info .
Edit IPv4 .
Edit IPv6 .

Add a VLAN tag

hernet Controller (Copper) (PRO/1000
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Edit ens36 IPv4 configuration

IPv4 Method: [ Manual vl
Subet:
fdress:
sateuay:
——

search domains: I

[ save 1
[ cancel 1
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If you use an alternative mirror for Ubuntu, enter its details here.

Mirror address:

You may provide an archive mirror to be used instead of the default.

This mirror location passed tests.

Hit:1 http://nl.archive.ubuntu.com/ubuntu jammy InRelease

Get:2 http://nl.archive.ubuntu.com/ubuntu jammy-updates InRelease [128 KB]
Get:3 http://nl.archive.ubuntu.consubuntu jammy-backports InRelease [127 KB]
Fetched 255 kB in 05 (761 kB/s)

Reading package lists...

[ Done 1
[ Back 1
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configure a guided storage layout, or create a custom on

(X) Use an entire disk
[ sdev/sda local disk 20.0006 ¥ ]
[¥] Set up this disk as an LvM group
[ 1 Encrypt the LVM group with LUKS

Passphrase:

confirm passphrase:

[ 1 Also create a recovery key
The key will be stored as “/recovery-key.txt in the live system and will be copied to
/var/log/installer/ in the target sustem.

() custom storage layout

[ Back 1
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FILE SYSTEM SUMMARY

MOUNT POINT SIZE  TYPE DEVICE TYPE
[ 10.000G new extd new LVM logical volume I3
[ /boot 1.7716 new ext4 new partition of local disk »

AVAILABLE DEVICES

DEVICE TYPE SIZE
[ ubuntu-vg (new) LVM volume group  18.2226
free space 8.2226 »

[ Create softuare RAID (md) » ]
[ Create volume group (LvM) » ]

USED DEVICES

DEVICE TYPE SIZE
[ ubuntu-vg (new) LVM volume group  18.2226 »
ubntu-1v  new, to be formatted as extd, mounted at / 10,0006 *»
[ /devrsda local disk 20.0006 »
partition 1 new, BIOS grub spacer 1.000H *
partition 2 new, to be formatted as ext4, mounted at /oot 17716
partition 3 new, PV of LVM valume group Ubuntu-vg 18.2256 *»
Tpone 1
[ Reset 1

[ Back 1
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Confirm destructive action

Selecting Continue below will begin the installation process and
result in the loss of data on the disks selected to be formatted

You will not be able to return to this or a previous screen once the
installation has started.

Are you sure you want to continue?

[ No 1
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Enter the username and password you will use to log in to the system. You can configure SSH access on a later screen, but a
passuord is still needed for sudo.

Your name:

Your servers name: [STICTIRTNE

The name it uses when it talks to other computers.

Pick a username:

G o pessmTE

Confirm your passuord: R ———
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Upgrade this machine to Ubuntu Pro for security updates on a much wider range of packages, until 2032. Assists with FedRAMP,
FIPS, STIG, HIPAA and other compliance or hardening requirements.

[ About Ubuntu Pro » ]
() Enable Ubuntu Pro

() skip for now

You can aluays enable Ubuntu Pro later using the 'pro attach' command.
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You can choose to install the OpenSSH server package to enable secure remote access to your server.

[¥] Install DpenSSH server
[¥] Allow password authentication over SsH

[ Import SSH key »
AUTHORIZED KEYS

No authorized key
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These are popular snaps in server environments. Select or deselect with SPACE, press ENTER to see more details of the package,
publisher and versions available.

[ ] nextcloud nextcloud, Nextcloud Server - A safe home for all your data -
[ 1 uekan xet? Open-Source kanban 3
[ ] kata-containers katacontainers: Build lightueight WMs that seamlessly plug into the containers ecosystem 3
[ ] docker canonical, Docker container runtime 3
[ ] canonical-livepatch canonicals Canonical Livepatch Client 3
[ ] rocketchat-server  rocketchat, Rocket.Chat server 3
[ ] mosquitto mosguitto, Eclipse Mosquitto MQTT broker I3
[1] etcd canonical, Resilient key-value store by CoredS 3
[ ] povershell canonicals Pouershell for every system! 3
[ ] sabnzbd saf ihre SABnzbd 3
[ ] wormhole snapcrafterss get things from one computer to another, safely I3
[] aus-cli aus Universal Command Line Interface for Amazon Heb Services 3
[ ] google-cloud-sck  google-cloud-sdk/  Google Cloud SDK 3
[1 slcli softlayer Python based SoftLayer AP Tool. 3
[ ] doctl digitalocean, The official Digitalocean command line interface 3
[ ] postgresqlio cnd. PostgreSol is a powerful, open source ohject-relational database sustem. 3
[ ] keepalived keepalived-projects High availability VRRP/BFD and load-balancing for Linux 3
[ 1 prometheus canonical’ The Prometheus monitoring system and time series database 3
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apt update && apt upgrade -y
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6. Apache service should be in running state.

# systemctl status apache2

7. Check modules are loaded on Apache (Output omitted)

# apache2ctl -M
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2. Login to MariaDB, Just type the below command, It will drop you to MySQL Prompt.
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3. Create Database and User for Nextcloud and Provide User Permissions.
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Step5: Install Nextcloud From Command Line

Now, we will install nextcloud on ubuntu 24.04 LTS from the commmand line. Configuration will
be silent and quicker than going through the web GUI setup. we need to provide database
and admin credentials for Command Line installation. you can visit this page to know more
about nextcloud CLI installation.

1. Run the below command to install nextcloud (provide your own credentials)

cd /var/www/html/nextcloud
sudo -u www-data php occ maintenance:install --database \

mysql" --database-name "ncloud --database-user "ncloud" --database-pass \

Sh@do5!d' —-admin-user "admin" --admin-pass "password
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New Zone Wizard

Zone Type
The DNS server supports various types of zones and storage.

Select the type of zone you want to create:

(® Primary zone
Creates a copy of a zone that can be updated directly on this server.

(O Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

O Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
(SOA), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

Store the zone in Active Directory (available only if DNS server is a writeable domain
controller)

< Back Next > Cancel
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= DAIC A4

New Zone Wizard

Active Directory Zone Replication Scope
You can select how you want DNS data replicated throughout your network.

Select how you want zone data replicated:
(O To all DNS servers running on domain controllers in this forest: starvista.int

(O To all DNS servers running on domain controllers in this domain: starvista.int

(@ To all domain controllers in this domain (for Windows 2000 compatibility): starvista.int

To all domain controllers specified in the scope of this directory partition:

< Back Cancel

ttol
rtol
ftol
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Dynamic Update
YYou can specify that this DNS zone accepts secure, nonsecure, or no dynamic
updates.

Dynamic updates enable DNS client computers to register and dynamically update their
resource records with a DNS server whenever changes occur.

Select the type of dynamic updates you want to allow:

(@ Allow only secure dynamic updates (recommended for Active Directory)
This option is available only for Active Directory-integrated zones.

O Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any client.
‘ This option is a significant security vulnerability because updates can be accepte
from untrusted sources.
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New Host

Name (uses parent domain name if blank):
nc

Fully qualified domain name (FQDN):

nc.klusko.data.

1P address:

10.10.5.10

Create associated pointer (PTR) record

Allow any authenticated user to update DNS records with the
same owner name

Add Host Cancel
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vi /var/www/html/nextcloud/config/config.php
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wu/html,

<?phg
SCONFIG = array (
'instanceid' ‘ocuztsddasun’,

‘passuordsalt’ => 'mbkK3SHMAHAECKqD+7zackeHczplrt ',

‘trusted_domains’

‘secret’ = ‘MzafomiwwumPPR1gszaz1uFPmrwszv+4Apha7dhch‘,

array (

0= '10.10.5.10"

1= 'nc.klusko.datal,
N
‘datadirectory’ ' svar Auun/html/nextcloudsdata
‘dbtupe’ = 'mysal
‘version' = '31.0.7.1'
‘overurite.cli.url
‘doname’ => 'nextcloud’
‘dohost’ => 'localhost’
‘doport' = '
‘dbtableprefix’ = 'oc_
‘mysql.utfenbd’ = true,
‘dbuser’ => "pieterjansen’
'dbpassuord' => 'starviste’
‘installed’ = true,

Help

Hrite Out Hhere Is cut
Exit

Read File Replace Faste

> 'http://10.10.5. 10/nextcloud"

Execute
Justify

Location
Go To Line

[ Undo
Redo
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apt update && apt upgrade
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To confirm that Apache is installed on your system, execute the following command.

systemctl status apache2

To verify further, open your browser and go to your server’s IP address.

https://ip-address
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Let’s now secure our MariaDB database engine and disallow remote root login.

$ mysql_secure_installation

The first step will prompt you to change the root password to login to the database. You can opt
to change it or skip if you are convinced that you have a strong password. To skip changing type

Next, disallow remote root login to prevent hackers from accessing your database. However, for
testing purposes, you may want to allow log in remotely if you are configuring a virtual server
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To confirm that PHP is installed , created a info.php file at /var/www/html/ path

vim /var/www/html/info.php

Append the following lines:

<?php
phpinfo();
>

Save and Exit. Open your browser and append /info.php to the server’s URL.

https://ip-address/info.php
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CREATE DATABASE wordpress_db;

Output

E
ed (0.00

Next, create a database user for our WordPress setup.

CREATE USER 'wp_user'@'localhost' IDENTIFIED BY 'password’;

Grant privileges to the user Next, grant the user permissions to access the database

GRANT ALL ON wordpress_db.* TO 'wp_user'@'localhost’ IDENTIFIED BY ‘password’;

Great, now you can exit the database.

FLUSH PRIVILEGES;

Exit;
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Switch (config) #hostname KluskoSW1
KluskoSW1 (config) #service password-encryption
KluskoSW1 (config) #enable secret Unlock
KluskoSW1 (config) #1line con 0O

KluskoSW1 (config-1line) #password KlusKoningl23
KluskoSW1 (config-line) #login

KluskoSW1 (config-line) #exit

KluskoSW1 (config) #banner motd #

Enter TEXT message. End with the character '#'

Alleen toegang voor geauthoriseerd personeel
Hostname: KluskoSW1
Beheerder: Anthony Poel

KluskoSWl (config) #l
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Alleen toegang voor geauthoriseerd personeel
Hostname: KluskoSW1

Beheerder: Anthony Poel

User Access Verification

Password:
KluskoSWl>enable
Password:
KluskoSwl#f]




